Interne Kontrollsysteme

best practice

Kontrolle ist kein Misstrauen

Fehler zu verhindern und das Geschiftsvermégen zu schitzen, sind die Ziele

eines Internen Kontrollsystems. Seine Einflhrung braucht Fingerspitzengefiihl.

—VON MARTIN BLOM

Die Geschiftsleitung und

die Verwaltungsrite von
KMU werden auf Grund der geplanten
Anderungen des Schweizer Obligationen-
rechts ein Internes Kontrollsystem (IKS)
installieren miissen. Ziel ist die Sicherung
des Vermégens der Aktionire. Ein IKS ist
ein wichtiger Bestandteil eines nachhalti-
gen Risikomanagements und erlaubt, die
Geschiftsprozesse effizienter zu gestalten.
Seine Wirksamkeit muss aber periodisch
iiberpriift werden. Fiir die erfolgreiche
Umsetzung eines IKS sollten schon wih-
rend des Einfiihrungsprozesses simtliche
Mitarbeiter einbezogen werden; die
Geschiftsleitung muss zudem geschlos-
sen hinter dem Projekt «Internes Kon-
trollsystem» stehen.

MARTIN BLOM istdiplo-
mierter Wirtschaftspriifer und
Geschdftsfiihrer der accountability
GmbH in Ittigen (CH).

B Vlom@accountability.ch

-

io new management Nr. 5 | 2006

ie  Firmenzusammenbriiche

und -krisen der letzten Jahre

haben auch den Schweizer Ge-
setzgeber veranlasst, die Vorschriften
fiir ein Internes Kontrollsystem (IKS) zu
verschdrfen. Die neuen Regelungen
werden voraussichtlich Mitte 2007 in
Kraft treten. Von den Anderungen im
Obligationenrecht sind vor allem fiir
KMU weit reichende Konsequenzen zu
erwarten (Camponovo 2005). Kiinftig
wird von den Wirtschaftspriifern eines
Unternehmens eine Bestdtigung ver-
langt, dass ein Internes Kontrollsystem
eingerichtet ist.

In der Praxis lasst sich feststellen,
dass die Diskussion um die Verschar-
fung der internen Kontrollen die Fiih-
rungskrafte und Verwaltungsrdte von
KMU verunsichert hat. Es ist wichtig,
dass sie die Vor- und Nachteile kennen,
denn bereits heute sind die verantwort-
lichen Organe gefordert, sich mit dem
IKS auseinander zu setzen. Nach der
beschlossenen Revision des GmbH-
Rechts werden auch diese Gesellschaf-
ten den neuen Vorschriften unterste-
hen.

DasIKSistals wesentlicher Bestand-
teil eines nachhaltigen Risikomanage-
ments — neben Risiko-Controlling und
Frithwarnsystemen — zu verstehen. Es
umfasst alle Formen von prozess- und
organisationsimmanenten Uberwa-
chungsmassnahmen (interne Revision,
Kontrollen durch das Management,
Richtlinien) fir diejenigen Geschafts-
vorfille, die iberwacht werden miissen.

Ein Internes Kontrollsystem unterstiitzt

folgende unternehmensweiten Ziele

(Belser, Berchtold 2004):

1. Das Erreichen der Gesellschaftsziele.

2. Das Einhalten der Gesetze und (inter-
nen wie externen) Vorschriften.

3. Der Schutz des Geschaftsvermogens.

4. Die Effizienz der Geschaftsprozesse.

5. Das Verhindern/Aufdecken von Feh-
lern und Unregelmadssigkeiten.

6. Das Sicherstellen einer zuverldssigen
und vollstdndigen Buchfithrung und
Berichterstattung.

Informelle Kontrollen reichen
nicht mehr

Das IKS muss einer periodischen Beur-

teilung seiner Wirksamkeit standhalten

koénnen. Im Zuge internationaler Fi-
nanzskandale wurde dies durch den

«Sarbanes-Oxley Act» (SOX) explizit

vorgeschrieben. Der SOX beinhaltet

unter anderen folgende Bestimmungen

(Merkel 2003):

1. Der CEO und der CFO miissen injeder
Jahresrechnung (und teilweise auch
in Zwischenberichten) mit ihrer Un-
terschrift beglaubigen,

a) dass sie dafiir verantwortlich sind,
ein wirksames IKS beziiglich der
finanziellen Berichterstattung im
weitesten Sinne einzurichten und
aufrechtzuerhalten und

b) dass sie dieses an einem bestimm-
ten Datum innerhalb der letzten 9o
Tage vor Berichterstattung auf ihre
Wirksamkeit hin gepriift haben.
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2.Die amerikanische Borsenaufsicht
(SEC=Securities and Exchange Com-
mission) hat Regeln zu erlassen zu
einem im Jahresbericht integrierten
«Internal Control Report». Dieser Re-
port soll unter anderem eine Beurtei-
lung der Wirksamkeit der getroffenen
Massnahmen enthalten, die der exter-
ne Priifer im Rahmen des normalen
Priffungsauftrages zu bestdtigen hat.

Im Zusammenhang mit diesen Vor-
schriften wird als Beispiel fiir ein geeig-
netes, allgemein anerkanntes Rahmen-
konzept explizit das «Enterprise Mana-
gement Integrated Framework» des
«Committee of Sponsoring Organiza-
tions of the Treadway Commission»
(COSO) genannt. Ndhere Angaben zu
diesem Rahmenkonzept, das heute als
Benchmark fiir borsenkotierte Gesell-
schaften bezeichnet werden kann, sind
unter www.coso.org/publications.htm
verfugbar.

Fir ein Schweizer KMU, sofern es
nichtan eine amerikanische Gesellschaft
rapportiert, diirfte dieses Rahmenkon-
zept jedoch weit iiber das Ziel eines nor-
malen IKS hinausgehen. Fiir diese Gesell-
schaften lassen sich aus der Literatur
(Peemoller 2004) und der Praxis der
Wirtschaftsprifung dennoch einige
Grundsatze fiir ein IKS zusammenfassen:
1. Fehleraufdeckungsprinzip (Optimie-

rung der Kontrollen).
2. Organisatorische Massnahmen (Funk-

tionstrennung, Genehmigungssys-
tem).

3. Sicherungsmassnahmen (vermogens-
sichernde Schutzvorrichtungen, Ver-
sicherungen).

4. Integrierte Kontrollen (EDV).

5. Dokumentation des IKS (Funktio-

nendiagramme, Flow-Charts).

Anhand dieser Grundsitze ldsst sich
sagen, dass die oft anzutreffenden infor-
mellen Kontrollen die Anforderungen
an ein IKS fiir mittelstandische Unter-
nehmen nichterfiillen. Dabei wiirde die
Beachtung der Mindestanforderungen
Geschiftsvorfdlle und Vermogensgegen-
stinde vollstandig und richtig erfassen.

1. Fehleraufdeckungsprinzip

Kontrollen werden implementiert, um
die Richtigkeit und die Vollstandigkeit
der Arbeitsschritte zu prifen, die bei
einem Arbeitsprozess anfallen. Sie kon-
nen manuell oder durch Informations-
systeme durchgefiihrt werden. Im Um-
feld der KMU steht dabei das Auf-
deckungsprinzip im Vordergrund:
Mogliche Fehler- und Verlustquellen
werden durch Kontrollen systematisch
minimiert. Gegentber einer aktiven,
systematischen Suche nach méglichen
Fehler- und Verlustquellen (z.B. durch
interne Revision) reduziert das Fehler-
aufdeckungsprinzip den Zeitaufwand
fiir die Kontrolltdtigkeit deutlich. Fiir
Effizienz und Wirtschaftlichkeit desIKS

werden prozessimmanente und somit
zwangsldufige Kontrollen eingeftihrt.
Grundsatzlich werden Kontrollen wie-
der vermehrt als positives Steuerungs-
instrument wahrgenommen — jedoch
nur, wenn die Nachpriifungen auseiner
Grundhaltung des gegenseitigen Ver-
trauens heraus durchgefithrt werden
(Brandes 2004).

2. Organisatorische Massnahmen

Sie umfassen laufende, automatische,
fehlerverhindernde Massnahmen und
sindin der Aufbau-und Ablauforganisa-
tion integriert, z.B. die Funktionstren-
nung. Bei der Funktionstrennung sollen
durch das Vier-Augen-Prinzip Verun-
treuungen vermieden und die Qualitdt
der Leistung erh6ht werden. Mit einem
entsprechend gestalteten Genehmi-
gungssystem kann verhindert oder zu-
mindest vermindert werden, dass Ver-
antwortung und Ausfithrung zu stark
konzentriert sind. Aus Sichtder Minder-
heitsaktiondre eines KMU stellt sich zu
Rechtdie Frage, ob die bestehenden Kon-
trollen und organisatorischen Massnah-
men effizient und wirksam sind. Mit
dem «Swiss Code of Best Practice» hat
der Schweizer Wirtschaftsdachverband
Economiesuisse mit Fokus auf borsen-
kotierte Firmen einen Standard geschaf-
fen, der in konkreten Fillen einem Rich-
terdie Beurteilungerleichtert,obein Ver-
waltungsrat seine Sorgfaltspflicht erfiillt
hat oder nicht (Economiesuisse, 2002).

Phasen eines Projektes zur Einfiihrung eines Internen Kontrollsystems

Phase 1
Analyse und Potenzialidentifikation

v

» Analyse der IKS-relevanten Aspekte
in den Geschiftsprozessen, IT, etc.

» Beurteilung Status quo

» Potenzialidentifikation

» Aufzeigen der Handlungsfelder

Phase 2
Konzeption und Verabschiedung

y

» Definition und Konzeption eines
effizienten IKS
- Organisatiorische Massnahmen
- Sicherungsmassnahmen
- Integrierte Kontrollen
» Dokumentation
» Verabschiedung Massnahmenpaket

Phase 3
Umsetzungsvorbereitung
und Umsetzung

v

» Umsetzungsvorbereitung
- Rollen, Verantwortlichkeiten
- Meilensteine

» Projektorganisation

» Fortschrittskontrolle

» Abnahme Projektergebnisse

Bevor die Umsetzung eines Internen Kontrollsystems angegangen wird, sollte der Status quo festgestellt werden.

io new management Nr. 5 | 2006



3. Sicherungsmassnahmen

Unter diese Kontrollen fallen physische
Zutrittskontrollen wie Passwortschutz
und Eingangskontrollen mittels Badges,
sowie Versicherungen zum Schutz des
Vermogensim Falle eines Schadens (z.B.
Brandversicherung).

4. Integrierte Kontrollen

Unter integrierten Kontrollen sind in
der Software vorgesehene, automati-
sierte Pritfungen zu verstehen (z.B. Plau-
sibilitdts- und Schnittstellenpriifun-
gen). Denn viele Firmen gehen oft von
einer fehlerfreien Funktion der einge-
setzten Software aus, ohne dies gepriift
zuhaben. Doch bereits kleine Anderun-
gen an Parametern kénnen zu wesent-
lichen Fehlfunktionen fithren.

5. Dokumentation des IKS

Wie eingangs erwdhnt, wirdim Rahmen
der Anderungen des Obligationenrechts
ein IKS und dessen Priifung gefordert.
Voraussetzung fiir die Priifung eines IKS
sind dokumentierte Prozesse, Abldufe
und Kontrollen. Dazu eignen sich Flow-
Charts mit Erlduterungen, aus denen die
Kontrollen bei den jeweiligen Prozess-
schritten ersichtlich sind.

Zurzeit sind auf Grund fehlender
Erfahrung viele Firmen unsicher, wo-
rauf sie achten mussen, wenn sie ein
Internes Kontrollsystem implementie-
ren. Ob die Einfithrung eines IKS erfolg-
reich verlduft, dariiber bestimmen die
folgenden vier Faktoren:

1. Die Projektorganisation und-fithrung.

2. Das Einbeziehen der Mitarbeitenden.

3.Die Unterstiitzung durch die Ge-
schaftsleitung.

4. Die Abnahme der Projektergebnisse
durch Dritte.

1. Die Projektorganisation und
-filhrung

Die Einfithrung eines IKS sollte auf
Grund der Komplexitdt des Themas iiber
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eine separate Projektorganisation erfol-
gen. Das optimale Projektteam besteht
sowohl aus internen Mitarbeitenden —
mit dem entsprechenden firmenspezifi-
schen Wissen—als auch externen Perso-
nen,die itber die notwendige Methoden-
kompetenz verfiigen. In der Praxis hat
sich bewdhrt, das Projekt in drei Phasen
aufzuteilen (siehe Abbildung auf Seite
36).Fiir ein professionelles Projektmana-
gement gibt es fiinf generelle Erfolgs-
faktoren, die in dieser Phase nicht ver-
nachldssigt werden sollten. Dazu gehort
als Erstes die Definition des Projektziels,
zweitens das Festlegen der Aufgaben
und Rollen und drittens der Verantwort-
lichkeit, Termine und Meilensteine. Im
Anschluss muss konsequent ein Con-
trolling durchgefithrt und die Fort-
schritte missen laufend tiberwacht wer-
den. Bei all dem darf aber nicht verges-
sen werden, dass kein noch so ausge-

kligeltes Vorgehensmodell die kon-
kreten Umstdnde beriicksichtigen kann.

2. Das Einbeziehen der Mitarbeiter

Oft stosst die Einfithrung eines IKS auf
Unverstandnis bei den Mitarbeitenden,
da die Massnahme als auferlegte Kon-
trolle, Einschrankung der Befugnisse
oder sogar als Vertrauensbruch wahrge-
nommen wird. Daher ist es besonders
wichtig, die Mitarbeiter frithzeitig tiber
die Zielsetzung des IKS zu informieren
und ihnen zu erkliren, dass es sich um
eine unterstiitzende Massnahme zur ord-
nungsgemdssen und sicheren Abwick-
lung der vermogens- und zahlungsrele-
vanten Prozesse handelt und im eigentli-
chen Kern dem Mitarbeiterschutz dient.

3. Die Unterstiitzung durch die
Geschiftsleitung
Die Unterstiitzung des Projektes durch

welcome
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die Geschiftsleitung ist sehr wichtig.
Die Einfithrung von Standardprozessen
und -regelungen ist zwangsweise ver-
bunden mit erhohter Transparenz und
Einheitlichkeit und kann daher auf Kri-
tik stossen. Die Durch- und Umsetzung
der Thematik muss folglich vom Mana-
gement getragen werden.

4. Die Abnahme der Projektergeb-
nisse durch Dritte

Zur Bestdtigung und Sicherung der Pro-
jektergebnisse kann eine Abnahme des
IKS durch die Revisionsstelle erfolgen.
Sie prift die Funktionsfahigkeit und
Wirksamkeit der eingefiihrten Uber-
wachungsmechanismen und bestatigt
die Projektergebnisse als neutrale Ins-
tanz.

Ein gelebtes, dokumentiertes IKS er-
moglicht der Geschiftsleitung und dem
Verwaltungsrat, wesentliche Teile der
finanzrelevanten Prozesse im Rahmen
des Risikomanagements zu tberwa-
chen. Die Organe erfiillen damit auch
ihre Sorgfaltspflichten und schiitzen die
Firma vor finanziellen Schiaden. Denn
ein Internes Kontrollsystem ist nur so
gut, wie die Fiithrungskréfte es unter-
stiitzen. Voraussetzungen dafiir sind
ihre uneingeschriankte Integritdt, ihr
Wille zur Transparenz und eine Kultur
der Verantwortung.
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